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پدافند غیر عامل

اصول و مبانی پدافند غیر عامل•

بررسی نقش جنگ ها در توسعه فناوری اطلاعات و برعکس•

اصول و مبانی امنیت داده و اطلاعات•

پدافند غیر عامل در سیستم عامل و مسیریاب ها•

پدافند غیر عامل در فناوری اطلاعات•

یامنیت به روش پیشگیری الکترونیک: برگرفته از کتاب مهندسی پدافند غیرعامل در فناوری اطلاعات
فاضلیمریم سادات ،محمدیانحمید دوست :نویسنده
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اصول و مبانی پدافند غیر عامل

آفند+ پد = پدافند •

متقابل یا متضاد= پاد = پد •

جنگ و جدال و دشمنی دفاع= آفند •

.دفع، خنثي كردن و يا كاهش تاثيرات اقدامات آفندي دشمن و ممانعت از دستيابي به اهداف خودي است: پدافند 
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اصول و مبانی پدافند غیر عامل
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اصول و مبانی پدافند غیر عامل
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اصول و مبانی پدافند غیر عامل
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اصول و مبانی پدافند غیر عامل

نتيجه بکارگيري 
پدافند غيرعامل

کاهش سطوح 
آسیب پذیری

افزایش 
قابلیت 
مدیریت 
بحران

افزایش 
ی ضریب امنیت
و ایمنی

افزایش 
ضریب 

بازدارندگی

افزایش 
پایداری 

کمک به حفظ 
آرامش 
عمومی

ارتقاء آستانه 
مقاومت 
مردمی
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اصول و مبانی پدافند غیر عامل

حوزه هاي 
پدافند 
غيرعامل

منابع مالی
و اقتصادی

صنایع و 
معادن

حمل و 
نقل، راه و 

ترابری

سلامت، 
آب، غذا و 

دارو

انرژی
دیپلماسی و 

امنیت

پدافندی

مخابرات

رسانه و 
تبلیغات
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اصول و مبانی پدافند غیر عامل

اصول اساسي 
پدافند غير 

عامل

امنيت

پايداريايمني
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اصول و مبانی پدافند غیر عامل
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اصول و مبانی پدافند غیر عامل
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فناوری اطلاعات

؟؟؟ فناوری اطلاعات
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فناوری اطلاعات
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جهانی شدن

پدیده ای که در آن ارتباطات، تجارت، فرهنگ و Globalizationجهانی شدن یا •

.تکنولوژی به طور گسترده تری در سراسر جهان تاثیر می گذارند

رات زیادی در این پدیده باعث اتصال بیشتر کشورها و مردمان به یکدیگر شده است و تأثی•

.اقتصاد، سیاست، فرهنگ و جوامع دارد

.  ، پیشرفت تکنولوژی ارتباطات استیکی از عوامل اصلی جهانی شدن•
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بررسی نقش جنگ ها در توسعه فناوری 

اطلاعات و برعکس
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جنگ ها
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جنگ ها نسل ششم
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جنگ ها نسل ششم

ضر
ی قرن حا

گ ها
جن

جنگ الکترونیک

جنگ اطلاعات

جنگ نرم

جنگ سایبر

جنگ روانی
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جنگ ها نسل ششم

جنگ الکترونیک
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جنگ ها نسل ششم

جنگ الکترونیک
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جنگ ها نسل ششم

جنگ الکترونیک
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جنگ ها نسل ششم

جنگ اطلاعات



HUMS

جنگ ها نسل ششم

جنگ اطلاعات
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جنگ ها نسل ششم

جنگ نرم
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جنگ ها نسل ششم

جنگ سایبر
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جنگ ها نسل ششم

جنگ روانی

مهمترین تاکتیک های در 
جنگ های روانی

فریب

تخدیر

تشجیع

ارعاب 
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جنگ ها نسل ششم
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نقش سلاح های اطلاعاتی در میدان جنگ

سلاح هاي نرم افزاري اطلاعاتي❑

ویروس های کامپیوتری•

کرم •

تروجان•

اسب تراوا•

بمب های منطقی•

در های پشت قلعه ای•



HUMS

تاثیر جنگ در پیشرفت فناوری اطلاعات

...
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اصول و مباني امنيت داده و اطلاعات
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امنیت اطلاعات

یرمجاز، در برابر دسترسی غانهامنیت اطلاعات به مجموعه ای از فرآیندها، سیاست ها، تکنیک ها، و ابزارهایی گفته می شود که برای حفاظت از اطلاعات مهم، حساس و محرم•

.  استفاده غیرمجاز، افشای غیرمجاز، اصلاح غیرمجاز و از دست دادن این اطلاعات به کار می روند

ن بهره ببرند و رین شکل ممکبهتبه طور کلی، هدف امنیت اطلاعات، حفظ محرمانی، یکپارچگی، و دسترسی به اطلاعات است تا سازمان ها و افراد بتوانند از اطلاعات خود به •

.ریسک های مرتبط با امنیت اطلاعات را کاهش دهند

سترسی پیدا اطلاعات باید در برابر دسترسی غیرمجاز محافظت شوند، به طوری که فقط افرادی که مجاز به دسترسی هستند بتوانند به آنها د: Confidentialityمحرمانی •

.کنند

.لاعات استاین به معنای حفظ صحت، دقت، و کاملیت اط. اطلاعات باید مورد اعتماد و قابل اعتماد باشند و از هرگونه تغییر غیرمجاز جلوگیری شود: Integrityیکپارچگی •

ی ی هاراباطلاعات باید در زمان های لازم و برای افرادی که به آن نیاز دارند، در دسترس باشند، و از خدشه هایی مانند حمله های دیده نشده یا خ: Availabilityدسترسی •

.سیستمی جلوگیری شود
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پیاده سازی امنیت اطلاعات

ه طور دو عنصر کلیدی در پیاده سازی امنیت اطلاعات هستند که ب
. مداوم باید اجرا شوند تا امنیت اطلاعات سازمان تضمین شود

لاعات سازمان باید سیاست ها، استانداردها و رویه های مربوط به امنیت اط
نگاری، این شامل سیاست های دسترسی، رمز. خود را تعیین و اعمال کند

.مدیریت رمزها و سایر موارد می شود

کارکنان باید به مواردی مانند خطرات امنیتی، روش های
حفاظت اطلاعاتی و گزارش دهی در صورت مشاهده هرگونه 

.تخلف آگاهی داده شوند

و سیستم امنیت اطلاعات باید به صورت دوره ای ارزیابی
به روز بازبینی شود تا اطمینان حاصل شود که همچنان موثر و
.را دارداست و تطابق با الزامات قانونی و استانداردهای امنیتی
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پیاده سازی امنیت اطلاعات

نظارت

.شامل نظارت بر دسترسی به سیستم، فعالیت های شبکه، و سایر فعالیت های سیستمی است: نظارت بر فعالیت های سیستمی ▪

.ی گیردبه منظور شناسایی و پاسخگویی به حوادث امنیتی مانند تهدیدات نفوذی، نفوذهای موفق، و رفتارهای مشکوک صورت م: Security Event Monitoringنظارت بر وقایع امنیتی ▪

. برای شناسایی الگوها و ترکیب های غیرمعمول در فعالیت های سیستمی انجام می شود: Log Analysisتجزیه و تحلیل لاگ ها ▪

اجرا

. سیاست ها و استانداردهای امنیتی باید به دقت اجرا شوند تا امنیت اطلاعات تضمین شود: اجرای سیاست ها و استانداردها▪

.اجرای سیاست های مدیریت دسترسی به منظور اطمینان از اینکه فقط افراد مجاز به دسترسی به اطلاعات هستند و دسترسی غیرمجاز ممنوع است: مدیریت دسترسی▪

.اجرای فناوری های مورد نیاز برای حفاظت از اطلاعات مهم، از جمله نصب و پیکربندی فایروال ها، ضدویروس ها و سایر ابزارهای امنیتی: پیکربندی و مدیریت فنی▪
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Information Security Management System(ISMS)سیستم مدیریت امنیت اطلاعات    

.  یک چارچوب است که برای مدیریت و کنترل امنیت اطلاعات در یک سازمان استفاده می شود ▪

.  حفاظت از اطلاعات حساس و مهم سازمان در برابر تهدیدها و ریسک های مختلف است ،ISMSهدف اصلی ▪

.ان می شودازماین سیستم مدیریتی شامل یک سری استانداردها، رویه ها، فرآیندها و سیاست ها است که اجرای آن ها باعث ارتقای سطح امنیت اطلاعات در س▪

▪ISMS  معمولاً بر اساس استانداردهای بین المللی مانندISO/IEC 27001 این استاندارد شامل مجموعه ای از الزامات و رویه های مورد نیاز برای ایجاد، پیاده سازی، نظارت و . ساخته می شود

.بهبود مداوم سیستم مدیریت امنیت اطلاعات در یک سازمان است

. دات امنیتی می شودابر تهدیبرشامل حفظ اعتبار و اعتماد مشتریان، کاهش ریسک های امنیتی، تضمین تطابق با مقررات و استانداردهای قانونی، و بهبود عملکرد سازمان در ISMSمزایای استفاده از ▪

.این سیستم همچنین به سازمان ها کمک می کند تا منابع خود را بهینه سازی کنند و با هزینه های امنیتی موثرتری روبه رو شوند
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(ISMS)طراحی، پیاده سازی نگهداری و بهبود سیستم مدیریت امنیت اطلاعات    
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نحوه پیاده سازی نگهداری مدیریت امنیت اطلاعات در سازمان ها
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اب هاپدافند غير عامل در سيستم عامل و مسيري
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پدافند غير عامل در طراحي سيستم عامل
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پدافند غير عامل در طراحي سيستم عامل
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پدافند غير عامل در حوزه مسيرياب

دامنه تاثیر حملات علیه مسیر یاب ها
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پدافند غير عامل در حوزه مسيرياب

:ودبرقراری امنیت در حوزه کاری مسیر یاب در چهار لایه زیر باید دنبال ش
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پدافند غیر عامل در حوزه امنیت فیزیکی و کنترل دسترسی

فیزیکی سازمان پدافند غیرعامل در حوزه امنیت فیزیکی و کنترل دسترسی به عواملی اشاره دارد که باعث افزایش امنیت•

.می شوند، اما خود به تنهایی به عنوان یک عامل تهدیدی در نظر گرفته نمی شوند

ته، این اصطلاح معمولاً برای تجهیزات و سیستم هایی مانند درها، قفل ها، دیوارهای ضد آتش، دوربین های مداربس•

.نورپردازی، سیستم های اعلام و اطفاء حریق، و دستگاه های کنترل دسترسی استفاده می شود
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مراحل دفاع در حوزه سایبری
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Center for Internet Security (CIS) 

يک سازمان غيرانتفاعي كه هدف آن كمک به مردم، مشاغل و دولت ها براي محافظت

.از خود در برابر تهديدات سايبري است
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(1-6كنترل )Basicكنترل هاي 

(7-16كنترل )Foundationalكنترل هاي 

(17-20كنترل )Organizationalكنترل هاي 
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ی 
کنترل ها

B
asic 

موجودی دارایی های سخت افزار.1

موجودی دارایی های نرم افزار.2

مدیریت پیوسته آسیب پذیری ها.3

استفاده کنترل شده از مجوزهای دسترسی مدیریتی. 4

پیکربندی امن برای سخت افزارها و نرم افزارها.5

تحلیل لاگ های سیستم.6
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موجودی و کنترل دارایی های سخت افزار: 1کنترل 

 Activeاستفاده از ابزار 

Discovery

 Passiveاستفاده از ابزار 

Discovery
DHCPاستفاده از 

موجودی دقیق از دارایی های 
سخت افزار سازمان

ثبت آدرس شبکه، آدرس 
توسط سخت.. سخت افزار و 

افزار

آدرس دهی دارایی های 
غیرمجاز

طح استفاده از پورت کنترل س
دسترسی

استفاده از گواهینامه های 
امنیتی
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موجودی و کنترل دارایی های نرم افزار: 2کنترل 

م لیستی به روز از نر
افزار های مجاز سازمان

ار پشتیبانی نرم افز
توسط فروشنده

ت استفاده از ابزار لیس
موجودی نرم افزارها

نام، نسخه، ردیابی
تاریخ نصب همه نرم 

افزارهای مهم

ادغام دارایی های 
سخت افزار و نرم افزار

دهی نرم آدرس
افزارهای غیرمجاز

فیداستفاده از لیست س
ا از تفکیک سیستم ه
طقینظر فیزیکی یا من
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مدیریت پیوسته آسیب پذیری ها: 3کنترل 

یب از ابزار اسکن آساستفاده
پذیری خودکار

از یک حساب استفاده
یب اختصاصی برای اسکن آس

پذیری ها

از ابزارهای به روز استفاده
رسانی خودکار

مقایسه نتایج حاصل از 
اسکن های متوالی آسیب

پذیری ها

ندی استفاده از فرایند رتبه ب
ریسک
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استفاده کنترل شده از مجوزهای دسترسی مدیریتی:4کنترل 

ی فقط افراد مجاز دارای دسترس
های بالا باشند

رضتغییر رمزهای عبور پیش ف
استفاده از یک حساب 

اختصاصی برای فعالیت های
سطح بالاتر

استفاده از رمزهای عبور 
منحصربه فرد

استفاده از احراز هویت برای 
دسترسی های اداری

ی استفاده از ایستگاه های کار
اختصاصی برای کارهای اداری

پت دسترسی به ابزارهای اسکری
یاز به نویسی فقط به کاربرانی ن
این قابلیت ها دارند

در هشدار هنگام تغییر عضویت
گروه اداری

هشدار هنگام ورود ناموفق به 
حساب اداری
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ریپیکربندی امن برای سخت افزارها، نرم افزارها بر روی دستگاه های موبایل، لپ تاپ ها و ایستگاه های کا:5کنترل 

پیکربندی ایمن برای همه 
ی سیستم عامل ها و نرم افزارها

مجاز

استفاده از تصاویر و الگوهای
ایمن برای همه سیستم های 

سازمان

لی ذخیره تصاویرو الگوهای اص
بر روی سرورهای پیکربندی

شده 

استفاده ازابزارهای مدیریت 
پیکربندی سیستم

تنظیم هشدارهنگام وقوع 
تغییرات غیرمجاز
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جمع آوری، پایش و تحلیل لاگ های سیستم :6کنترل 

سه منبع زمان  ازاستفاده
هماهنگ برای سرورها و 

دستگاه های شبکه

فعال کردن لاگ های 
سیستم در همه دستگاه

های شبکه

رای داشتن فضای کافی ب
ذخیره سازی لاگ ها

در (log)مدیریت ورود 
سیستم مرکزی

لی استفاده از ابزارهای تحلی
log یاSIEM

مرور لاگ ها به طور منظم 

به طور SIEMتنظیم  
منظم 
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ی 
کنترل ها

Fo
u

n
d

atio
n

al

محافظت از ایمیل و مرورگرهای وب. 7

دفاع در برابر بد افزارها. 8

هامحدود کردن و کنترل پورت های شبکه، پروتکل ها و سرویس.9

قابلیت بازیابی اطلاعات. 10

پیکربندی امن برای ابزارهای شبکه ای. 11

دفاع مرزی. 12

حفاظت از اطلاعات. 13

دسترسی کنترل شده براساس نیاز به دانستن. 14

کاهش دسترسی بی سیم. 15

کنترل و نظارت بر حساب های کاربری. 16
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محافظت از ایمیل و مرورگرهای وب:7کنترل 

استفاده از مرورگرهای 
دارای پشتیبانی

حذف یا غیرفعال کردن 
افزونه های غیرمجاز

فقط زبان های مجاز 
اسکریپت نویسی در 

مرورگر اجرا شوند

URLاز فیلترهای استفاده

مبتنی بر شبکه
مشترک شدن در سرویس

URLدسته بندی 

وارد کردن کلیه درخواست
ازهریک  از URLهای 

سیستم های سازمان

DNSاستفاده از  DMARCاستفاده از 

بلاک کردن پیوست های
ایمیل غیرضروری برای 

سازمان

Sandboxاستفاده از 
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دفاع در برابر بدافزارها: 8کنترل 

Anti-malwareاز استفاده Anti-malwareبه روز بودن 
 ASLRو  DEPفعال کردن 

سیستم عامل

اسکن ضد بدافزار از 
Removable Media

اجرانشدن خودکار محتوای  
Removable Media در

دستگاه ها

ارسال رویدادهای شناسایی 
د بدافزار به ابزارهای مدیریت ض

بدافزار

DNSفعال کردن 
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محدود کردن و کنترل پورت های شبکه، پروتکل ها و سرویس ها: 9کنترل 

کل مرتبط کردن پورت های فعال و پروت
ها به دارایی سخت افزار

وندفقط سرویس های تایید شده اجرا ش
ی اسکن خودکار پورت ها برای شناسای

پورت غیرمجاز

بکهاستفاده از فایروال های مبتنی بر ش
ترافیک های غیرمجازی مسدودکردن

که به سمت سرور می روند
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قابلیت بازیابی اطلاعات: 10کنترل 

تهیه بکاپ به طور منظم از داده ها بکاپ کامل از سیستم  Backupآزمایش داده ها در 

Media

رمزگذاری نسخه های بکاپ
نسخه های بکاپ از یک دارابودن

قسمت آفلاین
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پیکربندی امن برای ابزارهای شبکه ای مانند فایروال ها، روتر ها و سوییچ ها: 11کنترل 

اعمال استانداردهای 
ای همه پیکربندی امنیتی بر

دستگاه های مجاز شبکه

مستند کردن قوانین 
تم پیکربندی در یک سیس
مدیریت پیکربندی

یتی پیکربندی امنمقایسه
ی شبکه با پیکربندی ها

تایید شده

نصب آخرین نسخه از 
یتبروزرسانی مربوط به امن

که مدیریت دستگاه های شب
با احراز هویت و رمزگذاری

استفاده از یک دستگاه 
که اختصاصی برای وظایفی
ارندنیاز به دسترسی بالا د

ه از مدیریت زیرساخت شبک
اصیطریق یک شبکه اختص
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دفاع مرزی: 12کنترل 

ه تهیه فهرست موجودی ب
روز از تمام مرزهای شبکه

شناسایی اتصالات 
غیرمجاز به شبکه

محدود کردن دسترسی 
های مورد Ipفقط به 

اعتماد و لازم

رد کردن ارتباطات از 
طریق درگاه های 

غیرمجاز

ای پیکربندی سیستم ه
مانیتورینگ

استقرار سیستم های 
بر تشخیص نفوذ مبتنی

(IDS)شبکه 

استقرار سیستم های 
تنی بر پیشگیری از نفوذ مب

(IPS)شبکه 

استقرار مجموعه 
NetFlow در دستگاه

های مرزی شبکه 

از  فیلتر اتصالات غیرمج
بکه رمزگشایی ترافیک ش

در پروکسی 

اسکن تمام دستگاه های
سازمانی که از راه دور به 

.شبکه وصل می شوند
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حفاظت از اطلاعات: 13کنترل 

موجودی تمام اطلاعات حساس
ه حذف داده یا سیستم هایی ک
مورد نیاز سازمان نیستند

ز مسدود کردن ترافیک غیرمجا
شبکه

ی اجازه دسترسی فقط به فضا
ذخیره سازی ابری 

(cloud storage)مجاز

اده نظارت و ردیابی هرگونه استف
غیرمجاز از رمزگذاری

استفاده از مکانیزم های 
رمزگذاری تایید شده 

USBمدیریت دستگاه های 

ننوشتن داده ها در رسانه قابل
 external)جابجایی خارجی 

removable media)

رمزگذاری داده ها در دستگاه 
USBهای ذخیره سازی 
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به دانستن( ضرورت)دسترسی کنترل شده برمبنای نیاز: 14کنترل 

قرار دادن اطلاعات حساس در 
شبکه های محلی مجزا

فعال کردن فایروال بین 
VLANها

تگاه غیرفعال کردن ارتبطات ایس
رکاری به ایستگاه کاری دیگ

رمزگذاری تمام اطلاعات حساس  Activeاستفاده از ابزار 

Discovery

محافظت از اطلاعات ذخیره شده 
بر روی سیستم ها 

برای کنترل DLPاستفاده از 
دسترسی به داده ها

ترسی ثبت جزئیات دقیق برای دس
به داده های حساس یا تغییرات

آن ها 
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کاهش دسترسی بیسیم: 15کنترل 

تهیه فهرست از نقاط 
ل به دسترسی بیسیم متص

شبکه

آسیب پیکربندی ابزار اسکن
پذیری شبکه 

خیص استفاده از سیستم تش
(WIDS)نفوذ بیسیم 

محدود کردن دسترسی 
که بیسیم در دستگاه هایی

هدف تجاری آن ها برای 
تدسترسی بیسیم نیس

فعال کردن دسترسی 
هایی بیسیم برروی کلاینت

که دارای یک هدف اساسی
تجاری بیسیم هستند

یسیم غیرفعال کردن شبکه ب
peer to peer در

کلاینت های بیسیم 

استفاد از استاندارد 
(AES)رمزگذاری پیشرفته 

استفاده از پروتکل های 
احراز هویت  

غیرفعال کردن دسترسی
انند بیسیم دستگاه هایی م

NFCبلوتوث و 

م ایجاد یک شبکه بیسی
جداگانه برای دستگاه های

ادشخصی و غیر قابل اعتم
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کنترل و نظارت بر حساب های کاربری: 16کنترل 

تهیه موجودی از سیستم 
های احراز هویت

رای پیکربندی دسترسی ب
همه حساب ها 

مدیریت احراز هویت 
چندعاملی برای همه حساب 

های کاربری 

رمزگذاری اطلاعات احراز 
هویت

انتقال نام های کاربری 
ازطریق کانال های 
ه هارمزگذاری شده بین شبک

تهیه موجودی از حساب های 
ستم سازمان یافته توسط سی

احراز هویت 

ایجاد یک فرایند خودکار 
یستمبرای لغو دسترسی به س

غیرفعال کردن حساب های 
اغل کاربری غیرمرتبط با مش

سازمان 

غیرفعال شدن خودکار 
حساب های کاربری در 

صورت عدم فعالیت

مه نظارت بر تاریخ انقضاء ه
حساب ها

قفل شدن خودکار 
workstation 

sessions در صورت عدم
فعالیت

ی نظارت تلاش برای دسترس
به حساب های کاربری 

مسدود شده

هشدار در صورت انحراف از 
لاگین نرمال در ورود به 

سیستم
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اجرای یک برنامه آموزشی و آگاهی رسانی امنیتی: 17کنترل 

ایجاد یک نقشه راه آموزش
با استفاده از تجزیه و 

تحلیل شکاف مهارت ها

ارائه آموزش برای رفع 
شکاف مهارت های 

مشخص شده 

ایجاد یک برنامه آگاهی از
امنیت برای همه کارکنان

به روز کردن  برنامه آگاهی
از امنیت

د آموزش به کارکنان درمور
احراز هویت ایمن

د آموزش به کارکنان در مور
کال چگونگی شناسایی اش

مختلف مهندسی اجتماعی

آموزش به کارکنان  در 
خصوص ذخیره، انتقال و 

ازبین بردن اطلاعات 
حساس

آموزش به کارکنان  در 
زمینه علل غیرعمدی 

افشای داده

آموزش به کارکنان در 
خصوص شناسایی و 

گزارش حوادث
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امنیت برنامه های نرم افزاری: 18کنترل 

ایجاد روش های کدنویسی 
ایمن و متناسب با زبان های

برنامه نویسی

بررسی های صریح خطا برای
همه نرم افزارهای توسعه 

یافته داخلی 

م اطمینان از پشتیبانی نر
افزارهای خریداری شده برای 

ه سازمان توسط توسعه دهند

ز و استفاده از مولفه های به رو
قابل اعتماد برای نرم افزار 

انتوسعه یافته توسط سازم

استفاده از الگوریتم های 
رمزگذاری استاندارد

ه آموزش پرسنل توسعه دهند
مننرم افزار برای نوشتن کد ا

استفاده از ابزارهای تحلیل
ایستا و پویا برای بررسی

کدهای امن

ایجاد محیط های جداگانه 
و برای سیستم های تولیدی

غیرتولیدی

بنصب فایروال های برنامه و
ندی استفاده از الگوهای پیکرب
ایگاه برای برنامه هایی که به پ

داده متصل اند
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مدیریت و پاسخ به حوادث امنیتی: 19کنترل 

و مشخص شدن نقش پرسنل
مراحل مدیریت حوادث توسط
برنامه های نوشته شده برای

پاسخگویی به حوادث

اختصاص یک سری وظایف 
برای پاسخگویی به حوادث

برای تعیین پرسنل مدیریتی
ه حوادث  پشتیبانی و رسیدگی ب

تدوین استانداردهایی برای
گزارش حوادث

انتشار اطلاعات مربوط به 
گزارش ناهنجاری برای 

وادثاعضای تیم رسیدگی به ح

برنامه ریزی و انجام سناریو
ر در هایی برای نیروی کار درگی

واکنش به حادثه

اولیت بندی حوادث براساس
تاثیری که روی سازمان می 

گذارند
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تست نفوذ و آزمون های تیم قرمز: 20کنترل 

ایجاد برنامه ای برای تست 
بی نفوذ که شامل حملات ترکی

باشد

با شناسایی آسیب پذیری ها
تست های نفوذ داخلی و 

خارجی 

انجام تمرینات دوره ای تیم 
قرمز برای آزمایش آمادگی 

سازمان 

ت تست های نفوذ شامل اطلاعا
و مصنوعات محافظت نشده 

سیستم باشد

ایجاد بستر آزمایش برای 
د عناصری که در هنگام تولی

آزمایش نمی شوند

استفاده از ابزارهای اسکن 
ذآسیب پذیری  و تست نفو

نفوذ با مستند کردن نتایج تست
استفاده از استانداردها

ا کنترل  هر حساب کاربری ی
ست سیستمی که برای انجام ت
نفوذ استفاده می شود
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